
数据中心
网络互联与服务平台
NSP PRODUCT WHITE

PAPER V5.5



摘要
企业上云与云数据中心
网络现状 

痛点之一：网络交付效率低
痛点之二：VPC 网络编排能力不足
痛点之三：网络功能难以服务化

云数据中心
网络管控解决方案

产品组件

NSP Edge 网络服务集群
NSP Controller 控制器

解决方案之一：资源池网络虚拟化
解决方案之二：混合云网络编排
解决方案之三：数据中心边界服务

总结

01数据中心网络互联
与服平台



数据中心网络互联
与服平台

Allied Market Research 公司发布的报告显示，截至 2022 年 SDDC（软件定义
的数据中心）市场份额将达到 1390 亿美元，其中超大规模数据中心市场将达到
712 亿美元，SDDC 市场的年复合增长率将达到 32%。北美是目前 SDDC 行业发
展最好的地区，但亚太地区正成为超大规模数据中心增长最快的市场，在最近几
年里各行业都在积极改造和建设 SDDC。

摘要
Executive Summary
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国家出台的信息化建设政策和指导意见大力推动政府和企业利用云计算技术提高效率和
进行业务创新，政务、制造业、金融等企业加速上云（三大行业占据超过 60% 的市场份额）。
由于数字化转型的不断深入，加上强劲的宏观政策调控，整个 IT 基础架构市场更大幅
度地向云计算领域转型。

安全性和可控性依旧是企业上云最重要的参考因素。如何向云平台迁移，如何更好的把
云服务和自己的业务相结合是企业当下更多思考的问题。在企业上云过程中，如何规划
一个混合资源池场景的新型数据中心网络（DCN）架构，将网络服务从面向设备的 IT
运维提升为面向业务的自主云服务，是企业云战略的核心挑战。NSP 是北京云杉世纪网
络科技有限公司（以下简称：云杉网络）推出的一款数据中心网络互联与服务平台软件，
支持 OpenStack、VMware、Bare-metal、容器等多种类型的资源池，为企业数据中心
提供网络虚拟化、网络编排和边界网络服务的 SDN 产品，专注于解决企业从传统 IT 架
构向云架构演进过程中遇到的业务连续性、敏捷性、安全性的难题。



国内外多家第三方机构的调查报告显示，企业上云的原则是在尽
可能不修改应用的前提下，保证业务体验一致。因此，当企业进
行技术选型时通常会从业务稳定性、技术风险可控以及安全策略
管理等方面综合考量。现阶段企业的数据中心通常面临如下场景：
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企业上云与
云数据中心网络现状

传统硬件网络、
安全设备统一纳管，
实现服务化需求强烈

业务在传统 IT
和新建云资源池之间
有迁移需求

存在多种资源池
（如OpenStack、

VMware、容器、
公有云等）

单资源池规模较大
并且传统 IT 资源池
与新建云资源池共存

存在多厂商、多型号设备
存在不同程度资源利旧需求

传统 IT 自动化程度低
运维管理人员配置
自动化需求强烈

由于现实的情况往往更为复杂，企业在建设云之后，很难按照传
统 VPC 的逻辑梳理清楚既有的业务，因此企业通常会采用业务域
VPC 的实施方案。即一个 VPC 对应业务上的一个功能区，这样较
容易和原有 IT 资源区域对应起来， 从而降低业务迁移的复杂度。
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企业上云之后，网络团队需要面对传统网络 + 传统服务器、传统网络 +VMware、SDN
网络 +VMware、SDN 网络 +OpenStack、SDN 网络 + 容器等多种场景、复杂度倍增的
运维工作。业务不断被迁移和部署到云中，网络部门每天都会接到频繁的变更需求，原
来纯靠手工开端口、配置网络、安全策略的方式无法满足云时代业务的需求。网络部门
需要解放人力去更多地思考企业网络的统一规划和长期演进。

企业在上云过程中很快发现，VPC 较好地满足了新型业务系统的需求，但并不能完美兼
容旧的复杂 IT 环境。公有云的 VPC 提供了多租户和资源隔离，业务之间具有垂直性特点。
不同的企业都可以在公有云上部署其业务，但这些业务之间一般不会存在什么关联关系；
特殊情况下，某些公有云实现了 VPC 和 VPC 之间的网络通道，但无法直接承载企业业务。
企业 IT 基础架构网络设计需要通盘考虑南北向出口、新建资源池接入、既有资源利旧、
企业内网所提供的众多公共服务互访、多数据中心容灾多活、南北东西向安全、业务合
规等多种维度。灵活的网络编排在其中起到至关重要的作用。

痛点之一
网络交付效率低

痛点之二
VPC 网络编排能力不足

企业数据中心的整体 IT 架构不是一天建成的。在企业的发展过程中不同厂商的设备、
不同类型的资源池先后出现和并存，在当下的绝大多数企业中，混合资源池是常态。随
着企业上云的推进，企业早期采购的传统硬件网络、安全设备需要在云的架构下被统一
纳管，但传统设备云化转向 NFV 过程中通常面临着集成和组网难度大、运维管理挑战大、
虚拟化之后性能不足、关键技术人才匮乏等实际困难。市场上缺乏可落地的解决方案，
企业复杂设备的统一纳管需求无法被满足，造成企业数据中心无法提供差异化的网络服
务，既无法保障网络服务的性能和灵活性，也无法通过设备利旧保护既有投资。

痛点之三
网络功能难以服务化



目前绝大多数的公有云、私有云都采用了 SDN 技术。在软件定义的数据中心场
景中，网络是重要且复杂的组成部分，需要考虑包括物理网络、虚拟网络、业务
迁移、安全合规、运维排障等诸多因素；既要考虑当前流行的 Fabric 网络架构，
又要支持传统的接入 - 汇聚 - 核心的网络架构；既要支持 OpenStack、VMware
等多种虚拟化资源池，又要支持裸机、容器等传统架构资源池。NSP 从云管的
视角入手，基于 VxLAN 技术实现 Overlay 网络，通过对接主流厂商设备并提供
统一的北向接口，针对混合资源池实现了完整的逻辑网络编排和自服务功能，支
持多数据中心、多资源池混合部署，支持服务高可用。
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云数据中心
网络管控解决方案

技术架构图

北向接口

云平台接口

网络功能交付

网络虚拟化

服务管理

编排管理

配置策略管理

网络设备管理

系统监控

流量监控

核心组件

资源管理

系统管理

运维监控

Restful API

交换机设备

接口层

设备、资源

Netconf

FW、LB 设备

云平台接口

虚拟网络

SNMP、LLDP

DCI 设备

状态维护

安全设备管理

告警管理

诊断工具

DB

DCI 管理

配置管理

资源监控

分布式集群管理

虚拟网络管理

高可用

异常告警管理

安全服务

混合云编排

服务生命期管理

安全服务链

管理操作门户

VMware Plugin

第三方应用

Restful API

云管平台

OpenStack Plugin

南向设备接口

北向 API 接口
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NSP 的主要组件通常部署在标准 x86 的 Edge 资源池中，共有包括控制器、虚拟路由器、
虚拟网关、虚拟防火墙、带宽共享器、负载均衡等多个网络功能模块组成。

NSP Edge 是一组 x86 服务器、交换机所构成的提供网络服务的部署集群，由 NSP
控制进行统一编排调度，按需提供虚拟路由器、虚拟网关、虚拟防火墙、负载均衡、
带宽共享器等各类网络服务。按部署模式分为 Region Edge 和 AZ Edge。

NSP 控制器 专注于 网元控制，实 现了对虚 拟网络的基 本管理，并解 藕了编排
（Orchestration）和控制（Controller）功能，为跨资源池、跨云数据中心的虚拟

网络中提供网关、防火墙、负载均衡等网络功能服务。

NSP-C（NSP Controller）以云平台Plugin的

API技术实现，提供包括云平台所需的各种

网络服务，是NSP中对云资源池中的网络进

行配置管理、策略管理的产品组件 。通过

Super Plugin机制，NSP完成了对现网中既

有云平台网络的对接，形成既可通过NSP独

立管控，也可对接已有网络的完整方案。

NSP-O（NSP Orchestration）的核心目标是

服务于上层业务逻辑（云管平台），是NSP中

为云管平台提供统一API抽象、网络编排，服

务管理的产品组件（北向接口），NSP-O所提

供的北向API包括网络资源管理、组网编排、

服务管理三大类。

产品组件

NSP Edge 网络服务集群

NSP Controller 控制器

NSP-O（NSP Orchestration） NSP-C（NSP Controller）
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价值总结：NSP 网络虚拟化方案解决了业务部署时的弹性扩展问题，支持高性能的东西
向流量，解决了企业多厂商设备共存的难题，实现了网络与系统的分层解耦。

场景描述：网络虚拟化采用了业界主流的 VxLAN 技术进行组网，通过 EVPN 完善了控
制平面，解决了大规模横向扩展的问题，NSP 网络虚拟化的核心是 Super Plugin 机制，
Super Plugin 实现了对多种资源池、多厂商设备的对接，其目标是为资源池内业务构建
VPC 网络。NSP 网络虚拟化主要面向新建资源池场景，支持多种类型的资源池，采用
EVPN Fabric 架构和网络 Overlay 的方式将网络区域分为 Server Leaf、Service Leaf、
Border Leaf 区，为资源池提供统一的虚拟网络服务。其中 Server Leaf 区域主要用来解
决规模、性能和标准化的问题。

适用场景之一
资源池网络虚拟化

云管平台

网络抽象API

网络资源管理 组网编排 服务管理

物理网络

Leaf

资源池01 资源池02

Leaf Service Leaf Border Leaf

Spine

Controller

VM VM

Logical Switch

Logical Router

Virtual Routing Bridge

Spine

NSP Edge 网络接入

电信 专线

联通 专线

移动 专线
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价值总结： 企业 IT 不是一蹴而就，在不同时期会建设不同的资源类型。NSP 混合云网
络编排通过对接企业异构的网络设备，实现了多 Region、多 AZ 互联，满足了业务的弹
性部署、多活、隔离和容灾需求，实现了业务跨资源池的统一部署和业务的高可用。
 
场景描述：企业因各种限制，业务资源一般会按需部署在不同位置，因此网络打通是
关键。NSP 混合云网络编排面向多资源池场景，采用 Multi-Fabric 架构组网，为多
Region 提供统一的逻辑网络。每个 Region 的 Service Leaf 中部署一个 NSP Edge 资
源池（亦可按照 AZ 部署），能够为 Region 内部相同资源池，Region 内部异构资源池，
Region 之间异构资源池以及多中心提供统一互联的二层、三层虚拟网络。

适用场景之二
混合云网络编排

Region1

Fabric Fabric

Service Leaf

Spine

Leaf

物理资源池 VMware ISP接入OpenSt
ack 物理资源池 VMware ISP接入OpenSt

ack

Leaf Leaf Leaf Leaf Leaf

Spine Spine Spine

Service Leaf Service Leaf Service Leaf

Region2

NSP Edge

Multi-Fabric DCI

DCI NSP Edge
ControllerController



数据中心网络互联
与服平台

价值总结：NSP 通过对企业中多厂商的网络设备、安全设备进行统一抽象管理，在保护
原有设备资产投入的前提下逐步从传统硬件网络向 NFV 转变，从而给租户提供了差异化
的网络服务，即满足性能需求和服务交付的效率又给用户带来更多的灵活性。

场景描述：在云服务场景中，NFV 因灵活的交付和管理而被用户青睐。NSP 数据中心边
界服务通过 NSP 控制器纳管 Region（或者 AZ）内部的物理防火墙、虚拟化防火墙、负
载均衡、VPN 等多种网元设备，解耦不同厂商网元设备带来的复杂性和厂商绑定；通过
部署南北 ISP 接入点和东西向 DCI 接入点，为 Region 中的网络边界（包括 ISP 和 DCI 接入）
提供统一和灵活的可扩展的网络服务框架，实现了网络功能的服务化交付。

适用场景之三
数据中心边界服务

租户 管理员
自服务 

vRB vFW vLB

网络安全服务

Service Leaf

堡垒机

网络抽象API

云管平台

防火墙 VPN

NSP Edge

负载均衡

混合
编排

网络
诊断

物理资源池 VMware ISP接入OpenSt
ack

Controller

Fabric

Service Leaf

Spine

Leaf Leaf Leaf

Spine

Service Leaf
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云杉网络 NSP 云数据中心网络互联与服务管理平台实现了编排层和控制器层解耦，实
现了编排层面向多中心、多资源池统一管控逻辑，解决云时代企业 IT 的网络编排、服
务管理问题。NSP 云数据中心网络互联与服务管理平台提供了网络自动化编排和网络自
服务能力，满足了云数据中心网络的整体需求。

云杉网络 NSP 混合云网络服务平台，针对企业数据中心提供领先的多云网络解决方案，
帮助客户打造可靠、灵活、敏捷和高可用的云数据中心网络，确保云端业务网络连接的
一致性和安全性。企业通过 NSP 构建网络服务平台，实现了对网络服务的统一和自动
化管理，在避免厂商绑定的同时进一步提升运维效率，增强了企业云数据中心的延展性
和应用的灵活部署与调度能力。

总结
SUMMING UP
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